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93-338 todz

Zawiadomienie

0 naruszeniu ochrony danych osobowych

Szanowni Panstwo,

dziatajac na podstawie art. 34 RODO, w uzupetnieniu wczesniej przekazanych przez Instytut
»Centrum Zdrowia Matki Polki” w todzi informacji o naruszeniu, niniejszym przedktadam

zaktualizowane zawiadomienie o naruszeniu ochrony danych osobowych Pacjentéw.

W wyniku ataku hackerskiego ransomware LockBit 3.0, w okresie od 29 do 30 pazdziernika br.,
w Instytucie ,Centrum Zdrowia Matki Polki” w todzi doszto do nieuprawnionego
zaszyfrowania danych osobowych w systemie medycznym CGM CLININET — dedykowanego do

prowadzenia elektronicznej dokumentacji medycznej.

Administratorem zaszyfrowanych danych osobowych, w mysl art. 4 pkt 7) RODO jest Instytut
»Centrum Zdrowia Matki Polki” w todzi. Zaszyfrowane dane osobowe swoim zakresem
obejmowaty dane osobowe Pacjentéw Instytutu ,Centrum Zdrowia Matki Polki”, o ktérych
stanowi art. 25 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw

Pacjenta, w rodzaju:

a) danych osobowych pozwalajgcych na ustalenie tozsamosci Pacjenta, tj. imie, nazwisko,

data urodzenia, numer telefonu, adres zamieszkania, numer PESEL, jezeli zostat
nadany, w przypadku noworodka — numer PESEL matki, a w przypadku oséb, ktore nie
maja nadanego numeru PESEL — rodzaj i numer dokumentu potwierdzajacego
tozsamos$¢, w przypadku gdy pacjentem jest osoba matoletnia, catkowicie
ubezwtasnowolniona lub niezdolna do $wiadomego wyrazenia zgody — nazwisko i imie
(imiona) przedstawiciela ustawowego oraz adres jego miejsca zamieszkania,

b) danych osobowych szczegdlnych kategorii, tj. danych dotyczacych zdrowia,

opisujacych stan zdrowia pacjenta lub udzielone mu $wiadczenia zdrowotne.



Nieuprawnione zaszyfrowanie danych osobowych Pacjentéw ICZMP spowodowato brak
dostepnosci ICZMP do danych osobowych zapisanych w systemie medycznym CGM CLININET,
a tym samym brak mozliwosci realizacji wzgledem Pacjentéw przystugujgcych im praw,
wynikajacych w szczegdlnosci z art. 26 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i
Rzeczniku Praw Pacjenta, w szczegolnosci prawa do udostepnienia dokumentacji medycznej
(w odniesieniu do zaszyfrowanej dokumentacji medycznej prowadzonej w systemie

medycznym).

Zaszyfrowanie danych osobowych pacjentéw oznacza réwniez brak mozliwosci pobrania
dokumentu z Systemu e-zdrowie (platforma P1). Pacjenci, ktérzy nie moga pobraé
dokumentow poprzez System e-zdrowie (P1), majg mozliwos¢ zgtoszenia nieprawidtowosci na

adres e-mail: awariaP1@iczmp.edu.pl (w tresci e-mila Pacjent powinien podac imie, nazwisko,

numer PESEL oraz datg pobytu w ICZMP) lub wypetni¢ wniosek o udostepnienie dokumentacji
medycznej albo wniosek o wtdrne zamieszczenie dokumentacji w systemie e-zdrowie (P1), w
siedzibie ICZMP. Wyznaczony pracownik Dziatu Sprzedazy Ustug Medycznych i Statystyki
ICZMP poinformuje Pacjenta o realizacji wniosku i mozliwosci pobrania wtérnego dokumentu

z Systemu e-zdrowie (P1).

ICZMP, niezwfocznie po ataku hackerskim ransomware LockBit 3.0, podjat czynnosci
zmierzajgce w pierwszej kolejnosci do przywrdcenia dostepnosci zaszyfrowanych w
nieuprawniony sposob danych osobowych zapisanych w systemie medycznym CGM CLININET,
prowadzac wewnetrzne, wspolnie z Centrum e-Zdrowie, postepowanie wyjasniajgce.
Jednoczesdnie ICZMP zawiadomit odpowiednie organy parnstwowe, tj. Urzad Ochrony Danych
Osobowych, NASK Panistwowy Instytut Badawczy, Centralne Biuro Zwalczania
Cyberprzestepczosci, Agencje Bezpieczenstwa Wewnetrznego, Wojewddzkie Centrum
Zarzadzania Kryzysowego, a nastepnie podjat czynnosci zmierzajgce do zapobiezenia
wystgpienia podobnych incydentdw w przysztosci, poprzez wyeliminowanie ewentualnych
nieprawidtowosci, zidentyfikowanych w toku wewnetrznego postepowania wyjasniajgcego.
W dniu 6 listopada 2022 r. ICZMP przywrdcit petng dostepnosé do systemu medycznego CGM
CLININET.

W wyniku przeprowadzonych czynnosci, przez Centrum e-Zdrowia oraz NASK Panstwowy

Instytut Badawczy, np. analizie logdw w systemie oraz darknetu, nie stwierdzono , wycieku”



zaszyfrowanych w nieuprawniony sposob danych osobowych Pacjentéw ICZMP, zatem nie
doszto do utraty ich poufnosci, a jedynie utraty ich dostepnosci powodujacej w okresie od 29
do 30 pazdziernika 2022 r. wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych —

Pacjentow ICZMP.

W razie pytan dotyczacych naruszenia ochrony danych osobowych, mogg sie Panstwo
kontaktowac z wyznaczonym przez ICZMP Inspektorem Ochrony Danych — Panem Michatem

Mréwka, dostepnym pod adresem e-mail: iod@iczmp.edu.pl.

Z powazaniem,
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