OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest zaprojektowanie i wdrozenie Polityki Bezpieczefstwa Informacji oraz
Systemu Zarzadzania Bezpieczenstwem Informacji, zgodnie z wymaganiami normy PN-ISO/IEC
27001:2014, w Instytucie ,Centrum Zdrowia Matki Polki” w todzi.

I. KONTEKST, ZALOZENIA DOTYCZACE ZAMOWIENIA

1.

Celem zamodwienia jest podniesienie poziomu bezpieczenstwa przetwarzanych informacji oraz

systemoéw informatycznych Zamawiajgcego poprzez wdrozenie Systemu Zarzadzania

Bezpieczenstwem Informacji zgodnie z wymaganiami ujetymi w: PN-ISO/IEC 27002:2014, PN-

ISO/IEC 27005:2014, PN-ISO/IEC 24762:2010, PN-ISO/IEC 22301 oraz ustawy z dnia 5 lipca

2018 r. o krajowym systemie cyberbezpieczenstwa, dalej: ,, KSC”.

Informacje ogdlne o srodowisku Zamawiajgcego:

a) Przetwarzanie informacji odbywa sie w 1 jednostce organizacyjnej. Informacje
przetwarzane s3 w formie papierowej oraz systemach informatycznych. Zamawiajacy
zatrudnia okoto 2700 osdb.

b) Srodowisko teleinformatyczne zawiera obecnie okoto 50 elementéw aktywnych sieci i
okoto 40 serwerdéw fizycznych 60 wirtualnych.

Zamawiajgcy w ciggu 14 dni od dnia zawarcia Umowy przekaze Wykonawcy dokumenty,

ktérymi dysponuje w obszarze zwigzanym z bezpieczenstwem informacji, w tym procedury

wewnetrzne i wyniki przeprowadzonych audytdw oraz szczegdtowg strukture organizacyjng i

informacje o srodowisku teleinformatycznym, niezbedne do opracowania przez Wykonawce

wstepnego harmonogramu prac.

Il. ZAKRES ZAMOWIENIA

Ustuga zaprojektowania i wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji (w skrécie
SZBl) bedzie obejmowaé swoim zakresem:

1.

etap | - audyt przedwdrozeniowy u Zamawiajgcego;

etap Il - klasyfikacja informacji przetwarzanych u Zamawiajgcego;

etap Ill - szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
przetwarzanych u Zamawiajgcego zgodnie z wytycznymi normy PN-ISO/IEC 27005:2014;

etap IV - opracowanie dokumentacji SZBI;

etap V — audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej

Audyt przedwdrozeniowy

Audyt przedwdrozeniowy ma na celu weryfikacje poziomu spetnienia wymagan normy PN-ISO/IEC
27001:2014 przez Zamawiajacego, w tym ocene skutecznosci zabezpieczen technicznych,

organizacyjnych i prawnych stosowanych u Zamawiajgcego, w obszarach okreslonych zatgcznikiem A
do ww. normy, tj.:

Polityki bezpieczenstwa informacji (A.5);

Organizacja bezpieczenstwa informac;ji (A.6);

Bezpieczenstwo zasobow ludzkich (A.7);

Zarzadzanie aktywami (A.8);

Kontrola dostepu (A.9);

Kryptografia (A10); — Bezpieczenstwo fizyczne i Srodowiskowe (A.11);



e Bezpieczna eksploatacja (A.12);

e Bezpieczenstwo komunikacji (A.13)

e Pozyskiwanie, rozwdj i utrzymanie systemoéw (A.14);

e Relacje z dostawcami (A.15);

e Zarzadzanie incydentami zwigzanymi z bezpieczestwem informac;ji (A.16);
o Aspekty bezpieczenstwa informacji w zarzgdzaniu ciggtoscig dziatania (A.17);
o Zgodnosc¢ (A.18).

2. Klasyfikacja informacji przetwarzanych u Zamawiajgcego

W ramach procesu klasyfikacji informacji Wykonawca jest zobowigzany do zrealizowania
nastepujacych prac:

e opracowanie metodyki klasyfikowania informacji przetwarzanych u Zamawiajgcego;

e opracowanie modelu podziatu informacji przetwarzanych u Zamawiajgcego w zaleznosci od
poziomu ich wrazliwosci i przeznaczenia;

o sklasyfikowanie wspdlnie z pracownikami poszczegdlnych komérek organizacyjnych informacji
przetwarzanych u Zamawiajgcego;

e opracowanie raportu z procesu klasyfikacji informacji.

3. Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych
u Zamawiajgcego zgodnie z wytycznymi normy PN-ISO/IEC 27005:2014

W ramach ustugi Wykonawca jest zobowigzany przeprowadzi¢ proces szacowania ryzyka utraty
poufnosci, integralnosci i dostepnosci informacji przetwarzanych u Zamawiajgcego, a w szczegdlnosci:

e opracowa¢ metodyke szacowania ryzyka spetniajgcg wymagania PN-ISO/IEC 27005:2014,
optymalng ze wzgledu na charakter dziatalnosci Zamawiajacego;

e opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyk;

e przeprowadzi¢ wspdlnie z wyznaczonymi pracownikami Zamawiajgcego proces szacowania
ryzyka, w tym:

o zinwentaryzowaé zasoby (aktywa informacyjne) oraz ich wiascicieli, okresli¢
zagrozenia dla zasobdw, okresli¢ podatnosci dla zasobdw, okresli¢ skutki utraty
poufnosci, integralnosci i dostepnosci zasobdw oraz przeanalizowaé i ocenié
zidentyfikowane ryzyka;

o opracowac¢ raport z procesu szacowania ryzyka, uwzgledniajgcy wszystkie
zidentyfikowane ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
Zamawiajgcego;

o opracowac przy wspotudziale wyznaczonych pracownikéw Zamawiajgcego plan
postepowania z ryzykiem.

4. Opracowanie dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji

Opracowanie wraz z przekazaniem praw autorskich dokumentacji systemu zarzadzania
bezpieczenstwem informacji zgodnie z wymaganiami:

a) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2021 r. poz. 2070),



b) rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247),

c) ustawyzdnia5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwa (Dz. U. z 2020
r. poz. 1369, z 2021 r. poz. 2333 i 2445 oraz z 2022 r. poz. 655).

Wykonawca, na podstawie wynikdw uzyskanych w trakcie realizacji audytu przedwdrozeniowego,
procesu klasyfikacji informacji oraz szacowania ryzyka, zobowigzany jest opracowac i przedstawic¢
koncepcje wdrozenia Polityki Bezpieczenstwa Informacji u Zamawiajgcego zawierajgcg mape
dokumentéw SZBI, stanowigca szczegdtowy wykaz dokumentdw SZBI z zaznaczeniem ich wzajemnych
powigzan, w tym:

e Dokument Gtéwny Polityki Zarzadzania Bezpieczernstwa Informacji definiujgcy m.in. jej cele,
zakres, wymogi prawne ochrony informacji, deklaracje zaangazowania najwyzszego
kierownictwa w proces zapewnienia bezpieczenstwa informacji, wykaz informacji
chronionych, role i odpowiedzialnosci w zakresie bezpieczenstwa informacji;

e Deklaracje Stosowania

e Polityki bezpieczenstwa dla poszczegdlnych obszaréw funkcjonalnych bezpieczenstwa
informacji u Zamawiajgcego w tym dla obszaru: teleinformatycznego, spraw osobowych,
zabezpieczen fizycznych, ciggtosci dziatania, definiujgcych podstawowe wymagania
bezpieczenstwa i ochrony informacji, a takze procedury i instrukcje stanowigce zestaw
szczegbtowych dokumentow, wynikajgcych z tych polityk bezpieczenstwa;

e Regulaminy definiujace prawa i obowigzki pracownikéw w zakresie bezpieczenstwa informacji.

5. Audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej

Przeprowadzenie audytu bezpieczenstwa systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej w Instytucie ,, Centrum Zdrowia Matki Polki” w todzi, uznanego
decyzjg Ministra Zdrowia, za Operatora Ustugi Kluczowej, zgodnie z ustawg KSC.

Audyt zostanie przeprowadzony zgodnie z postanowieniami ustawy z dnia 5 lipca 2018 r. o
krajowym  systemie  cyberbezpieczenstwa, przezco najmniej dwdch  audytoréw
posiadajgcych certyfikaty okreslone w przepisach wydanych na podstawie art. 15 ust. 8) ww.
ustawy, tj. m.in. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb.

Wykonaweca przy wykonywaniu umowy moze oprdcz audytorow wskazanych w ust. 1 dodatkowo
positkowaé sie innymi pracownikami i wspoétpracownikami Wykonawcy, w szczegdlnosci
informatykami i prawnikami.

Powierzenie wykonania czesci przedmiotu Umowy innym pracownikom i wspétpracownikom nie
wymaga uprzedniej zgody Szpitala, przy czym Wykonawca odpowiada za dziatania oséb trzecich
jak za dziatania wtasne.



Po zakonczeniu audytu Wykonawca przygotuje i przekaze Szpitalowi w formie elektronicznej oraz
papierowej sprawozdanie z przeprowadzonego audytu.

Wymagania

O udzielenie zamoéwienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegajg wykluczeniu z
postepowania o udzielenie zamdwienia na podstawie art. 24 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1

PZP.

Zamawiajgcy okresla warunki udziatu w postepowaniu, dotyczgce zdolnosci zawodowej lub technicznej
oraz sytuacji ekonomicznej Wykonawcy, ktdre umozliwig realizacje zamdéwienia na poziomie jakosci,
oczekiwanym przez Zamawiajgcego, a mianowicie:

1. Nalezyte wykonanie w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert co
najmniej:

a.

2 ustug polegajacych na przygotowaniu i wdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji, w sktad ktérego wchodzi kompletna dokumentacja
Systemu Zarzadzania Bezpieczenstwem Informacji, kazda ww. ustuga o wartosci nie
mniejszej niz 30.000 - 50 000 PLN brutto, w tym jedna ustuga zrealizowana na rzecz
podmiotu administracji publicznej; oraz

posiada¢ doswiadczenie w zakresie szacowania ryzyka wystgpienia incydentu oraz
obstugi incydentu w obszarze bezpieczeristwa informacji w podmiocie wykonujacych
dziatalnos$¢ leczniczg, zatrudniajgcym co najmniej 400 osdb, przez okres co najmniej 60
miesiecy;

posiada¢ doswiadczenie w petnieniu funkcji Osoby wyznaczonej do kontaktu z
podmiotami krajowego systemu cyberbezpieczenstwa w podmiocie wykonujgcych
dziatalnos$¢ lecznicza, zatrudniajgcym co najmniej 400 osdb, przez okres co najmniej 12
miesiecy.

2. Audyt bezpieczenstwa moze by¢ przeprowadzony przez:

1) jednostke oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w
zakresie wtasciwym do podejmowanych ocen bezpieczenstwa systemow informacyjnych;
co najmniej dwdch audytoréow posiadajgcych:

2)

3)

a)
b)

c)

certyfikaty okresSlone w ponizszym wykazie certyfikatow uprawiajgcych do
przeprowadzenia audytu lub

co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemoéw
informacyjnych, lub

co najmniej dwuletnig praktyke w zakresie audytu bezpieczeristwa systemoéw
informacyjnych i legitymujacych sie dyplomem ukonczenia studiéw podyplomowych
w zakresie audytu bezpieczenstwa systemow informacyjnych, wydanym przez
jednostke organizacyjna, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z
odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatéw uprawniajgcych do przeprowadzenia audytu:
a) Certified Internal Auditor (CIA);



d)

e)

f)
g)

h)
j)
k)

Certified Information System Auditor (CISA);

Certyfikat audytora wiodgcego systemu zarzadzania bezpieczernstwem informacji wedtug
normy PN-EN

ISO/IEC 27001 wydany przez jednostke oceniajagcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji osob;

Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgcg zgodnosé¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0s6b;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.



