OPIS PRZEDMIOTU ZAMOWIENIA

1. Oznaczenia kodu CPV — Wspdlnego Stownika Zaméwien (kod i opis):
1. Gtéwny kod CPV:

79212000-3 - Ustugi audytu
2. Dodatkowe kody CPV*:

2. Przedmiotem jest

Ustuga audytu informatycznego w ramach dzialan Zamawiajacego majacych na celu
podniesienie poziomu bezpieczenstwa systemow teleinformatycznych
Swiadczeniodawcow bedacymi podmiotami leczniczymi

1. Celem audytu jest wykazanie przez Swiadczeniodawce podniesienia poziomu
bezpieczenstwa teleinformatycznego po zrealizowaniu czynnosci, zgodnie z zarzgdzeniem Nr
68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia oraz w odniesieniu do stanu na
dzien przeprowadzenia badania poziomu dojrzatosci cyberbezpieczerstwa u
Swiadczeniodawcy w formie ankiety. Przeprowadzony audyt wykaze podniesienie poziomu
bezpieczenstwa teleinformatycznego w odniesieniu do poziomu wynikajacego z ankiety lub
jego brak. Raport musi zawierac jasne stanowisko audytora w zakresie wskazania, ze
spozytkowane srodki wptynety na podniesienie poziomu bezpieczenstwa.

2. Zakres prac audytora bedzie obejmowac:

1. Audyt Koncowy

a.Ustuga audytu koricowego zrealizowana zgodnie z wymogami Zarzadzenia
Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.

b.Zaktualizowana inwentaryzacja infrastruktury sieciowej (zewnetrzna |
wewnetrzna).

c.Zautomatyzowane i manualne wykrywanie potencjalnych podatnosci
w zabezpieczeniach sieci i aplikacji internetowych.

d.Pomiar poprawy stanu cyberbezpieczenstwa w porédwnaniu do audytu
wstepnego.

e.Szczegdtowy raport wraz z rekomendacjami najlepszych praktyk.

3. Opis czynnosci

1. Analiza obecnego stanu cyberbezpieczenstwa, punktéw styku, systemow
teleinformatycznych, sSrodo-wisk aplikacyjnych, konfiguracji i segmentacji zasobéw
sieciowych.

2. Prace audytowe wykonywane bedg w 6 obszarach zgodnie z opisem Obszary oraz
opis dziatan skutkujacych podniesieniu poziomu bezpieczenstwa
teleinformatycznego

3. Wykonawca jest zobowigzany do:

a.Biezgcego doradztwa na etapie tworzenia szczegétowego planu wdrozenia,

b.Prowadzenia dokumentacji w jezyku Polskim

c. Przygotowania wytycznych w zakresie zabezpieczenia w oparciu o normy i
,najlepsze praktyki” stosowane w obszarze cyberbezpieczenstwa oraz
obszaréw wyznaczonych przez Prezesa Narodowego funduszu zdrowia



4.

d.Przeprowadzenia audytu wstepnego w zakresie bezpieczenstwa informacji
dla kazdego z obszaréw sprawdzanie oraz wskazanie zagrozen i podatnosci
oraz ocena aktualnego poziomu bezpieczenstwa
e.Przygotowania strategii modelowania zagrozen:
Zbudowanie wzorca modelowania zagrozen
Stworzenie strategii poprawy bezpieczenstwa na podstawie
wymodelowanego wzorca uwzgledniajgc rozwigzania hardware i
software.
f. Przygotowanie szczegétowego planu przeprowadzenia audytu koricowego.
g.Przeprowadzenie audytu koricowego, ktdrego celem bedzie dostarczenie
informacji o rzeczywistym podniesieniu poziomu bezpieczenstwa informacji
oraz zastosowanych zabezpieczeniach, a takze zgodnosci tego poziomu z
wymaganiami okre$lonymi w zarzgdzeniu Nr 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia
h.Przeprowadzone audyty bezpieczenstwa dla kazdego z obszaréw bedg
sporzadzone na protokole/raporcie z Audytu.

4. Przeprowadzone badania i analizy w trakcie audytu powinny wskazac zagrozenia i

ryzyka wynikajace z:

a.Zastosowaniem technologii i standardéw zabezpieczen
b.Stabosci oprogramowania oraz poprawnosci konfiguracji komponentéw
takich jak:
Infrastruktura
Systemy sieciowe i serwerowe
Systemy bazodanowe
c. Przeprowadzenia audytu procedur wykonywania i odtwarzania kopii
zapasowych i backup-éw
d.Audytu procedur na wypadek awarii
e.Przegladu architektury sieci pod katem bezpieczenstwa teleinformatycznego
jednostki

Efektem przeprowadzonych audytéw beda:

1.

Dokument zawierajacy wytyczne z zakresu zabezpieczenia w oparciu o normy oraz
»najlepszych praktyk” stosowanych w obszarze bezpieczenstwa systeméw
teleinformatycznych

Raporty zawierajgce wnioski, zalecenia i rekomendacje majace na celu doktadne
rozpoznanie i redukcje zidentyfikowanych zagrozen, ryzyka, podatnosci oraz
odstepstw od norm i dobrych praktyk wraz ze wskazaniem konkretnych dziatan
naprawczych

Raporty bedg zawieraty réwniez:

a.0Obserwacje audytowe,

b.Wyniki testéw i ich interpretacje,

c. Liste wykrytych podatnosci opatrzonych komentarzem audytora wraz z ich
kwalifikacjg w zaleznosci od stopnia ich znaczenia dla bezpieczeristwa,

d.Whnioski z audytu

e.Zalecenia i rekomendacje,

Wykonawca zobowigzany jest do udziatu w spotkaniach, ktére mogg zostac
zorganizowane przez Zamawiajgcego w celu omdwienia przygotowanych
dokumentdw, postepu prac i wynikéw prac audytowych



Obszary oraz opis dzialan skutkujacych podniesieniu poziomu

bezpieczenstwa teleinformatycznego

1. Skutecznosc dziatania infrastruktury

Urzadzenia i konfiguracja w zakresie ochrony poczty
Urzadzenia i konfiguracja w zakresie ochrony sieci

Urzadzenia i konfiguracja w zakresie systemdéw serwerowych
Urzadzenia i konfiguracja w zakresie stacji roboczych
Urzadzenia i konfiguracja w zakresie systeméw bezpieczenstwa

2. Procesy zarzadzania bezpieczenstwem informacji

a.
b.

Nosniki wymienne - udokumentowany sposéb postepowania
Zarzadzanie tozsamoscig / dostep do systemow w zakresie:

i. Przydzielanie dostepu

ii. Odbieranie dostepu
Pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego za
cyberbezpieczenstwo w przypadku podmiotéw, ktdre otrzymaty decyzje uznajaca
taki podmiot za operatora ustugi kluczowej, o ktdrym mowa w art. 5 ustawy z dnia 5
lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa

3. Monitorowanie i reagowanie na incydenty bezpieczenstwa

a.
b.
c.

d.
e.

Procedury zarzadzania incydentami

Raportowanie poziomdw pokrycia scenariuszami znanych incydentéw
Dokumentacja dotyczaca przekazywania informacji do wtasciwego zespotu CSIRT
poziomu krajowego / sektorowego zespotu cyberbezpieczenstwa
Monitorowanie i wykrycie incydentéw bezpieczenstwa

Identyfikacja i dokumentowanie przyczyn wystapienia incydentéw

4. Zarzadzanie ciggtoscig dziatania

a.
b.
C.
d

e.

Konfiguracja oraz polityki systemdéw do wykonywania kopii bezpieczeristwa
Raport z przegladdw i testdw odtwarzania kopii bezpieczeristwa

Procedury wykonywania i przechowywania kopii zapasowych

Strategia i polityka ciggtosci dziatania, awaryjne oraz odtwarzania po katastrofie
(DRP)

Procedury utrzymaniowe

5. Utrzymanie systeméw informacyjnych

a.
b.
C.
d.

Harmonogramy skanowania podatnosci

Aktualny status realizacji postepowania z podatnosciami

Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
Wspdtpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami

6. Zarzadzanie bezpieczenstwem i ciggtosciag dziatania tancucha ustug

a.
b.

Polityka bezpieczeristwa w relacjach z dostawcami

Standardy i wymagania naktadane na dostawcow w umowach w zakresie
cyberbezpieczenstwa

Dostep zdalny

Metody uwierzytelnienia



Informacje Techniczne

1. Celem przeprowadzenia testdw bezpieczenstwa jest podniesienie poziomu bezpieczerstwa
jednostki

2. Web Aplikacja stuzy do obstugi medycznej szpitala — prowadzenia dokumentacji medycznej

3. Wszystkie systemy Zamawiajgcego sg wrazliwe/krytyczne i wymagajg zachowania
szczegoblnej ostroznosci przy ich testowaniu

4. Petne testy bezpieczenstwa dla Web Aplikacji byty wykonywane: TAK/NIE

5. Systemy IPS/IDS, Web Application Firewall: TAK/NIE

6. Liczba zewnetrznych adreséw IP:

7. Liczba Wewnetrznych adreséw IP:

8. Liczba sieci bezprzewodowych WiFi:

9. Web Aplikacja nie wykorzystuje technologii cloud

10. Aplikacja nie posiada obstugi ptatnosci/mikroptatnosci
11. Web Aplikacja uzywa zapory znajdujgcej sie w sieci wirtualizacyjnej
12. llos¢ zasobdéw

a. Serwery (Windows/Linux/Unix)
b. HyperVisor(vSphere/ESXi, Hyper-V)
c. Stacje robocze
d. Inne urzadzenia sieciowe

Wymagania konieczne dla wykonawcy:

1. Wykonawca winien wykazaé, ze dysponuje lub bedzie dysponowaé odpowiednimi zasobami
osobowymi o odpowiednich kwalifikacjach:
a. Co najmniej dwdch audytoréw posiadajacych:
i. Certyfikaty okreslone w ponizszym wykazie certyfikatow uprawniajacych do
przeprowadzenia audytu lub
ii. Co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych, lub
iii. Co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa
systemow informacyjnych i legitymujacych sie dyplomem ukonczenia
studidw podyplomowych w zakresie audytu bezpieczeristwa systemoéw
informacyjnych, wydanym przez jednostke organizacyjng, ktéra w dniu
wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do
nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych
lub prawnych.

2. Wykaz certyfikatdw uprawniajgcych do przeprowadzenia audytu:

a. Certified Internal Auditor (CIA);

b. Certified Information System Auditor (CISA);

c. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o systemach
oceny zgodnosci | nadzoru rynku, w zakresie certyfikacji osob;
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Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscia dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.



