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Polityka Ochrona danych osobowych ,,w pigufce” stanowi wyciag najistotniejszych
zapisow zawartych w Polityce Ochrony Danych Osobowych oraz innych procedurach
z zakresu danych osobowych obowigzujacych u Administratora.

Zakres podmiotowy stosowania niniejszego dokumentu obejmuje
-.- wszystkich pracownikow lub wspodtpracownikdw majacych dostep do

dh danych osobowych. Polityka dotyczy réwniez oséb, ktore odbywaja
praktyke, staz lub wolontariat u Administratora.

Kwestie bezpieczengo korzystania z zasobdw Instytutu mozna rozwazaé
z dwoéch punktéw widzenia. Z punktu widzenia osoby, ktérej dane moga byc
przetwarzane, zwracamy przede wszystkim uwage na koniecznos¢ zapewnienia tym
danym bezpieczenstwa. Wyciek danych osobowych szczegolnej kategorii dotyczgcych
stanu zdrowia moze prowadzi¢ do powazinych konsekwencji. W takiej sytuacji
w powazny i dotkliwy sposéb moze zostaé naruszone nasze prawo do prywatnosci.

Z punktu widzenia Instytutu, ktéry dane osobowe przetwarza, warto pamietac¢ o
konsekwencjach zwigzanych z przetwarzaniem danych osobowych
W sposob niezgodny z prawem. RODO przewiduje dotkliwe kary pieniezne w przypadku
naruszenia przepisow o ochronie danych osobowych oraz mozliwo$¢ dochodzenia
odszkodowania przez osoby, ktérych dane zostaty naruszone.
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Najstabszym ogniwem jest cztowiek — nawet najlepsze systemy nie uchronia nas
przed zagrozeniami, jezeli nie bedziemy przestrzega¢ podstawowych zasad

bezpieczenstwa!



1. Postepowanie z dokumentacjg papierowg

1. Za bezpieczenstwo dokumentow i wydrukéw zawierajgcych dane osobowe
odpowiedzialne sg osobowy upowaznione do przetwarzania danych osobowych

oraz kierownicy wtasciwych komorek organizacyjnych.

2. W przypadku koniecznosci przechowywania wydrukéw zawierajgcych dane
osobowe, nalezy je przechowywa¢ w miejscu uniemozliwiajgcym bezposredni
dostep osobom niepowotfanym.

3. Dokumenty z danymi osobowymi przechowuje sie w archiwum lub
w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.

4. Pracownicy sg zobowigzani do zabezpieczania dokumentéw (np. zamykaniu
dokumentéw na klucz w szafach, biurkach, pomieszczeniach) przed dostepem osdb
nieuprawnionych podczas swojej nieobecnosci w pomieszczeniach lub po
zakonczeniu pracy, przed kradziezg lub wglagdem oséb nieuprawnionych.

5. Zabrania sie pozostawiania wydrukéw oraz ksero na drukarkach, skanerach
i kserokopiarkach bez nadzoru.

6. Pracownicy zobowigzani sg do przewozenia dokumentéw w sposéb zapobiegajacy
ich kradziezy, zagubieniu lub utracie.

7. Woydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia, =k

nalezy zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie (w
niszczarce).



2. Zasady korzystania ze sprzetu i oprogramowania

1. Pracownik ma obowigzek natychmiastowego zgtoszenia zagubienia, utraty lub

zniszczenia powierzonego mu sprzetu.

2. Uzytkownicy nie majg prawa do zmiany parametréw systemu, ktére mogg by¢

zmienione tylko przez osoby upowaznione.

3. Pracownik jest zobowigzany do:

a.

niekorzystania z  oprogramowania komputerowego innego  niz
oprogramowanie zainstalowane przez Dziat IT, w tym niedokonywania
samodzielnej instalacji innego oprogramowania bez wiedzy Dziatu IT;
niekorzystania ze sprzetu i oprogramowania w celach prywatnych,
w szczegolnosci poprzez prowadzenie korespondencji e-mail niezwigzanej ze
Swiadczeniem pracy, poprzez korzystanie z komunikatoréw, portali
spotecznosciowych, witryn www, innych niz konieczne do wykonywania
obowigzkdw pracowniczych;

niekorzystania z oprogramowania w sposdb mogacy naruszy¢ prawa osob
trzecich, w tym niekopiowania i nierozpowszechniania oprogramowania;
niezwtocznego udostepniania administratorowi, na kazde zgdanie, sprzetu
i oprogramowania celem umozliwienia wykonania kontroli przez
Administratora.

4. Bezwzglednie zabronione jest wykorzystywanie sprzetu lub oprogramowania

w celach niezgodnych z prawem lub zasadami obowigzujgcymi u administratora,

a w szczegolnosci w celach:

a.
b.

korzystania z tresci pornograficznych;

naruszania praw autorskich (nielegalnego pobierania badZ udostepniania
plikdw);

infekowania sieci komputerowej wirusami pobieranymi z plikami z Internetu;
korzystania ze stuzbowej poczty elektronicznej w sprawach prywatnych.
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Pracownik moze korzystac ze sprzetu i oprogramowania wytgcznie w celu

wykonywania powierzonych obowigzkow!



3. Zasady uzytkowania przenosnego sprzetu IT

1. Zabrania sie pozostawiania urzadzen przenosnych w miejscach ogdélnodostepnych
bez opieki.

2. Nalezy blokowa¢ dostep do systemu przy kazdorazowym oddaleniu sie od niego.

3. Nalezy ustawiac ekran w sposob uniemozliwiajgcy odczyt przez osoby postronne
lub stosowaé naktadki prywatyzujace.

4. Nie nalezy dokonywaé samodzielnych napraw i modernizacji sprzetu
komputerowego, a takze ingerowa¢ w oprogramowanie i ustawienia systemu
operacyjnego bez zgody pracownikéw Dziatu IT.

5. Uzytkownik przed wytgczeniem stacji roboczej i opuszczeniem stanowiska pracy
powinien wylogowac sie z systemu informatycznego oraz sprawdzié, czy nie zostaty
pozostawione niezabezpieczone elektroniczne nosniki zawierajgce dane osobowe.

6. Dane osobowe w postaci elektronicznej — zapisywane na dyskietkach, dyskach
magnetooptycznych czy dyskach twardych nie sg wynoszone poza siedzibe
administratora. Nie dotyczy to komputerow przenosnych, ktére mogg byc¢
wynoszone poza siedzibe administratora.



7. Po zakonczeniu pracy przez uzytkownikdow systemu wymienne elektroniczne
nosniki informacji sg przechowywane w zamykanych szafach biurowych.

©
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4. Zasady bezpieczengo korzystania z Internetu

1. Bezwzglednie zabronione jest wykorzystywanie sprzetu lub oprogramowania
w celach niezgodnych z prawem lub zasadami obowigzujgcymi u administratora,
a w szczegolnosci w celach:
a. korzystania z tresci pornograficznych;
b. naruszania praw autorskich (nielegalnego pobierania badZz udostepniania

plikdw);
c. infekowania sieci komputerowej wirusami pobieranymi z plikami z Internetu;
6




d. korzystania ze stuzbowej poczty elektronicznej w sprawach prywatnych.
Zabrania sie pobierania z Internetu plikdw nieznanego pochodzenia.

Zabrania sie odczytywania zatgcznikdw poczty elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym.

Uzytkownik jest obowigzany zawiadomi¢ Dziat IT o pojawiajacych sie
komunikatach wskazujacych na wystgpienie zagrozenia wywotanego szkodliwym
oprogramowaniem.

Nie nalezy w opcjach przegladarki wigcza¢ autouzupetniania formularzy oraz
zapamietywania haset.

Zasady korzystania z poczty elektronicznej

Zabronione jest:

a. Woysytanie materiatow stuzbowych na konta
prywatne (np. celem pracy nad dokumentami w
domu).

b. Otwieranie zatgcznikdw od nieznanych nadawcdw,
w szczegdlnosci z plikami samorozpakowujgcymi
sie badZ wykonalnymi typu exe, com, itp.

c. Czytanie, usuwanie, kopiowanie lub zmiana
zawartosci skrzynek pocztowych innego
uzytkownika (nie udostepniaj swojego loginu i
hasta innym pracownikom).

d. Postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na
stronach handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktére
nie dotyczg zakresu wykonywanej pracy lub obowigzkéw umownych.

e. Wykorzystywanie poczty elektronicznej do reklamy prywatnych towardéw lub
ustug, dziatalnosci handlowo-ustugowej innej, niz wynikajacej z potrzeb
Instytutu lub do poszukiwania dodatkowego zatrudnienia.

W przypadku koniecznosci dokonania wysytki korespondencji masowe] poza

Instytut, wysytajacy powinien ukry¢ liste odbiorcéw (pole BCC lub UDW).

Dokonujgc wysytki korespondencji z zatgcznikiem zawierajgcym w swojej tresci

dane osobowe, poufne informacje lub informacje mogace stanowi¢ tajemnice

przedsiebiorstwa nalezy opatrzyé takie dokument hastem autoryzacyjnym. Hasto do
pliku powinno zosta¢ przestane za pomoca innej formy komunikacji np. krotkiej
wiadomosci tekstowej SMS.




PAMIETAIMY!

Administrator NIGDY nie prosi o potwierdzenie naszych poufnych danych w e-mailach,
smsach czy w trakcie rozmoéw telefonicznych. W szczegdlnosci nigdy nie zazgda od nas
podania hasta do konta — hasto jest znane tylko i wytacznie nam.

Administrator nie wysyta takze: e-maili z linkami kierujgcymi do strony do zalogowania
sie na konto internetowe, smséw z odsytaczami do logowania, aplikacji lub certyfikatow
bezpieczenstwa. Jezeli otrzymates takg wiadomos¢, to znaczy, ze kto$ —z pewnoscig NIE
administrator — prébuje zainfekowaé Twoje urzgdzenie ztosliwym oprogramowaniem.

6. Polityka haset

Niebezpieczenstwa, jakie moze nies¢ wyciek haset do danego systemu, to m.in.
mozliwos¢ uzyskania nieautoryzowanego dostepu do naszego systemu, co moze
skutkowa¢ dokonaniem nieautoryzowanej zmiany w dokumentacji (np. medycznej,
kadrowej, ptacowej) co moze nies¢ duze zagrozenie dla zdrowia i zycia naszych
pacjentdéw, nieautoryzowany dostep moze rowniez skutkowaé kradziezg danych — co
takze wigze sie mozliwoscig wystgpienia wielu negatywnych daleko idgcych skutkéw.
Ponizej przedstawiamy podstawowe zasady polityki haset.



Zabronione jest udostepnianie przez uzytkownika swojego identyfikatora i hastfa
innym osobom, a takze korzystanie z identyfikatora i hasta innego uzytkownika.
Zabrania sie réwniez przechowywania haset w miejscach dostepnych innym
osobom, np. pod klawiaturg, na monitorze lub w niezabezpieczonej szafce.

Hasto nalezy wprowadza¢ do systemu informatycznego w sposdb, ktéry
uniemozliwia innym osobom jego poznanie.

W sytuacji, gdy zachodzi podejrzenie, ze ktos poznat hasto w sposdb nieuprawniony,
pracownik zobowigzany jest do samodzielnej zmiany hasta i powiadomienia o tym
incydencie Dziatu IT.

Hasto powinno sktadac sie z zestawu co najmniej osmiu znakdéw, zawiera¢ mate
i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika w jakiejkolwiek formie (pisanej duzymi literami,
w odwrotnym porzadku, dublujagc kazday litere itp.), ani jego imieniem lub
nazwiskiem.

Hasto uzytkownika powinno by¢ zmienianie nie rzadziej niz co 30 dni.
Niedozwolone jest stosowanie haset, ktérymi uzytkownik postugiwat sie uprzednio
w okresie minionego roku.

Kombinacja hasta nie powinna zwiera¢ ogodlnie dostepnych informac;ji
o uzytkowniku, np. imienia i nazwiska, numeru telefonu, numeru rejestracyjnego
samochodu, marki samochodu lub przewidywanych sekwencji z klawiatury (np.:
,QWERTY” i,12345” itp.).




7. Rozpoczecie, zawieszenie i zakonczenie pracy

1. Rozpoczecie pracy:

a.
b.

Po witgczeniu stacji roboczej uzytkownik podaje wtasny login i hasto.

Dostep do danych mozliwy jest jedynie po dokonaniu uwierzytelnienia
uzytkownika.

W przypadku niemoznosci zalogowania sie do systemu pracownik powinien
niezwtocznie powiadomic o tym fakcie Dziat IT.

W przypadku zablokowania konta lub utraty hasta pracownik powinien zgtosié
sie do Dziatu IT celem otrzymania nowego jednorazowego hasta do systemu.

2. Zawieszenie pracy:

a.

Niedopuszczalne jest pozostawienie odblokowanego komputera w miejscu
dostepnym dla oséb postronnych.

W przypadku braku aktywnosci uzytkownika na komputerze przez czas dtuzszy
niz 10 minut nastepuje automatyczne wigczenie wygaszacza ekranu oraz
zablokowanie komputera.
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c. Jezeli pozostawienie wtgczonego komputera jest konieczne ze wzgledu na
specyfike przetwarzanych danych, pracownik jest zobowigzany do jego
zablokowania.

Zakonczenie pracy:

a. Po zakonczeniu pracy nalezy wylogowac sie z systemu lub wytgczy¢ komputer
konczac prace pracownik zobowigzany jest zabezpieczy¢ stanowisko pracy,
wszelkg dokumentacje oraz inne nosniki danych, na ktérych znajduja sie dane,
nalezy przechowywa¢ w sposéb uniemozliwiajgcy dostep osobom
nieupowaznionym (np. szafka zamykana na klucz).

Postepowanie z elektroniczymi no$nikami zawierajacymi dane
osobowe

Elektroniczne nosniki danych (np.
pendrive, ptyty CD/DVD/BR, dyski
twarde) sg przechowywane w sposéb

[

uniemozliwiajgcy dostep do nich osob
nieuprawnionych, jak rowniez

zabezpieczajacy je przed zagrozeniami
Srodowiskowymi (zalanie, pozar, wptyw
pdl elektromagnetycznych).

Dane osobowe w postaci elektronicznej—

zapisywane na dyskietkach, dyskach

magnetooptycznych czy dyskach

twardych nie sg wynoszone poza siedzibe

administratora. Nie dotyczy to komputerow przenosnych, ktére moga byc
wynoszone poza siedzibe administratora.

Po zakoniczeniu pracy przez uzytkownikéw systemu wymienne elektroniczne
nosniki informacji sg przechowywane w zamykanych szafach biurowych.
Uzytkownicy sg zobowigzani do niezwfocznego i trwatego usuwania danych
osobowych z nosnikédw informacji po ustaniu powodu ich przechowywania.
Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych,
a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb mechaniczny
uniemozliwiajgcy ich odczytanie.
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Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania danych osobowych, pozbawia sie wczesniej zapisu tych danych.
Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do naprawy, pozbawia sie przed naprawg zapisu tych danych.

W przypadku postugiwania sie nosnikami danych pochodzacymi od podmiotu
zewnetrznego, uzytkownik jest zobowigzany do sprawdzenia go programem

antywirusowym na swoim komputerze.

9.

Zapewnienie poufnosci danych osobowych

Pracownik zobowigzany jest do
zachowania w tajemnicy danych
osobowych, do ktérych ma lub bedzie
miat  dostep w  zwigzku z
wykonywaniem zadan stuzbowych
lub obowigzkéw pracowniczych lub
zadan zleconych przez pracodawce.
Pracownik zobowigzany jest do
niewykorzystywania danych
osobowych w celach pozastuzbowych
badz niezgodnych ze zleceniem.
Pracownik zobowigzany jest do zachowania w tajemnicy sposobéw zabezpieczenia
danych osobowych.

Pamietajmy!

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieuprawnionym.
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10. Udzielanie informacji dotyczacych stanu zdrowia

1.

2.

3.

4.

Osoby udzielajgce $wiadczen zdrowotnych
oraz osoby uczestniczace w procesie m

udzielania swiadczen zdrowotnych s3g
zobowigzane do zachowania w tajemnicy
wszelkich  informacji  zwigzanych z
pacjentem, w szczegdlnosci informacji
dotyczacych stanu zdrowia pacjenta.
Obowigzek zachowania w tajemnicy
informacji  zwigzanych z pacjentem
obowigzuje rowniez po Smierci pacjenta.

Obowigzku zachowania w tajemnicy nie

stosuje sie gdy:

a. pacjent lub jego przedstawiciel
ustawowy  wyraza  zgode na
ujawnienie tajemnicy;

b. zachodzi potrzeba przekazania niezbednych informacji o pacjencie zwigzanych
z udzielaniem swiadczen zdrowotnych innym osobom wykonujgcym zawdd
medyczny, uczestniczgcym w udzielaniu tych swiadczen,

c. o zwolnieniu z tajemnicy stanowig przepisy rangi ustawowe;.
Obowigzku zachowania w tajemnicy nie stosuje sie rowniez do postepowania przed
wojewoddzka komisjg do spraw orzekania o zdarzeniach medycznych.
Tozsamos¢ osoby zgdajacej udzielenia informacji zwigzanej z pacjentem nalezy
ustali¢ na podstawie dokumentu potwierdzajgcego tozsamosé, np. dowdd osobisty
lub paszport.
Osoba wykonujgca zawdd medyczny ma obowigzek udzielania pacjentowi, w tym
pacjentowi matoletniemu, ktéry ukonczyt 16 lat przystepnej informacji o stanie
zdrowia, rozpoznaniu, proponowanych oraz mozliwych metodach diagnostycznych,
leczniczych, dajacych sie przewidzie¢ nastepstwach ich zastosowania albo
zaniechania, wynikach leczenia oraz rokowaniu, w zakresie udzielanych przez te
osobe Swiadczen zdrowotnych oraz zgodnie z posiadanymi przez nig
uprawnieniami. Proces diagnostyczny lub leczniczy, w miare uzyskiwania nowych
danych lub badan, moze byé modyfikowany.
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5. Pacjent matoletni, ktory nie ukonczyt 16 lat, ma prawo do uzyskania od osoby
wykonujgcej zawdd medyczny informacji w zakresie i formie potrzebnej do Py
prawidtowego przebiegu procesu diagnostycznego lub terapeutycznego.

6. W sytuacjach wyjatkowych, jezeli rokowanie jest niepomysine dla pacjenta,
lekarz moze ograniczy¢ informacje o stanie zdrowia i o rokowaniu, jezeli wedtug
oceny lekarza przemawia za tym dobro pacjenta. W takich przypadkach lekarz
informuje przedstawiciela ustawowego pacjenta lub osobe upowazniong przez
pacjenta. Na zadanie pacjenta lekarz ma jednak obowigzek udzieli¢ mu zgdanej
informaciji.

7. Upowaznienie do uzyskiwania informacji o stanie pacjenta dla osoby wskazanej
przez pacjenta wazne jest do chwili jego odwotania. Jezeli upowaznienie nie zostato
odwotfane, upowaznienie obowigzuje réwniez po $Smierci pacjenta. Upowaznienie
uprawnia do pozyskiwania informacji zwigzanej z pacjentem tylko osobie
upowaznionej przez pacjenta i nie uprawnia osoby upowaznionej do wydawania
dalszych petnomocnictw w zakresie udzielania informacji o pacjencie innym
osobom.

Udzielanie informacji telefonicznie, jak identyfikowa¢ rozmowce?

1. Personel medyczny nie jest uprawniony do udzielania
informacji zwigzanych z pacjentem telefonicznie,
chyba ze jest w stanie zidentyfikowaé rozmdéwce.

2. Sposoby identyfikacji rozmoéwcy:

a. Zadanie pytan dot. pacjenta, na ktore personel

powinien otrzymacé prawidtowe odpowiedzi.
Przyktady pytan:
i. Jaki jest numer PESEL pacjenta lub jaka

jest data urodzenia pacjenta,
ii. Jaki jest doktadny adres zamieszkania
pacjenta,
iii. Jakie sg imiona rodzicéw pacjenta.
b. Wykonanie potaczenia na numer wskazany w tresci zgody na udzielanie
informacji o stanie zdrowia pacjenta.
c. Podanie, wczesniej ustalonego pomiedzy rozmdwcg a personelem, hasta.
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d. W przypadku oséb pytajgcych o dostepnosé wynikdw badan, personel moze
udzieli¢ informacji czy badania sg dostepne po podaniu przez rozméwce co
najmniej:

i. imienia i nazwiska,
ii. numeru PESEL,
iii. rodzaju badania lub daty wykonania badania.

Udzielanie informacji o pacjencie matoletnim

1. Osobg uprawniong do uzyskania

informacji o stanie zdrowia

\

V,

pacjenta mafoletniego  jest
pacjent, przedstawiciel ustawowy
pacjenta, lub osoba wskazana
przez przedstawiciela

ustawowego pacjenta.
2. Rodzice s3 przedstawicielami
ustawowymi dziecka

pozostajgcego pod ich wfadzg
rodzicielska. Jezeli dziecko

pozostaje pod wtadzg rodzicielska
obojga rodzicow, kazde z nich
moze samodzielnie zgdac¢ udzielenia informacji zwigzanej z matoletnim pacjentem.

é}"

W przypadku, gdy jedno z rodzicow przedstawi postanowienie sadu, z ktorego
wynika, ze drugi z rodzicow jest pozbawiony wtadzy rodzicielskiej, nalezy odnotowac
ten fakt w dokumentacji medycznej oraz systemie informatycznym HIS (zaleca sie
odnotowanie sygnatury decyzji sadu, zabrania sie wtaczania do dokumentacji
medycznej postanowienia sgdu o pozbawieniu wiadzy rodzicielskiej). Osobie
pozbawionej wiadzy rodzicielskiej nie udziela sie zadnych informacji zwigzanej z
matoletnim pacjentem.
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Udzielanie informacji po zgonie pacjenta

1. Osoba wykonujaca zawod
medyczny, jest zobowigzana do
zachowania w tajemnicy
informacji zwigzanych z
pacjentem réwniez po S$mierci
pacjenta, chyba ze zgode na
ujawnienie tajemnicy wyrazi
osoba bliska i nie sprzeciwi sie
temu inna osoba bliska. Osoba

bliska wyrazajagca zgode na ——— E— [
ujawnienie  tajemnicy moze - A
okresli¢ zakres jej ujawnienia. W
tym celu osoba bliska
zobowigzana jest ztozy¢ oswiadczenie dotyczgce ujawnienia informacji zwigzanej z
pacjentem. Oswiadczenie nalezy zatgczy¢ do dokumentacji medycznej pacjenta.

2.  Zwolnienia z tajemnicy nie stosuje sie, jezeli ujawnieniu tajemnicy po Smierci
sprzeciwit sie pacjent za zycia. Przed wyrazeniem sprzeciwu pracownik jest
zobowigzany do udzielenia pacjentowi informacji o skutkach ztozenia sprzeciwu.
Sprzeciw dotgcza sie do dokumentacji medycznej pacjenta.

3. W przypadku uzasadnionych watpliwosci, czy osoba wystepujgca o ujawnienie
tajemnicy lub sprzeciwiajgca sie jej ujawnieniu jest osobg bliskg, osoba wykonujaca
zawod medyczny moze wystgpi¢ z wnioskiem do sadu. Sad, wyrazajac zgode na
ujawnienie tajemnicy moze okresli¢ zakres jej ujawnienia.
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11. Przesytanie wynikdw badan droga elektroniczng. Co nalezy
wiedzie¢?

1. Nalezy zweryfikowa¢ czy pacjent wyrazit zgode na przesytanie wynikéw
badan/dokumentacji medycznej drogg elektroniczna.

2. W przypadku przesytania wynikow badan/dokumentacji medycznej drogg
elektroniczng nalezy wysytac pliki zaszyfrowane/spakowane (np. programem 7 zip,
winzipem, winrarem) i zabezpieczone hastem dostepu. Hasto powinno by¢
przestane do odbiorcy odrebnym kanatem komunikacji (np. SMS-em).

3. W przypadku zaistnienia  przeszkdd technicznych lub  formalnych
uniemozliwiajgcych przesytanie korespondencji drogg elektroniczng nalezy wystac
korespondencje w formie papierowej (przekazujgc dane drogg pocztowg zaleca sie,
by wysytac je spakowane w dwie koperty, listem poleconym za potwierdzeniem
odbioru).

Instrukcja szyfrowania plikow

1. Dokument, ktéry chcemy zaszyfrowaé nalezy klikngé¢ prawym przyciskiem myszy.

Z menu nalezy wybraé kolejno opcje ,,7-zip”, a nastepnie ,Dodaj do archiwum”.
Po kliknieciu opcji ,,Dodaj do archiwum” pojawi sie nowe okno.

3. W polu,Wprowadz hasto” nalezy wpisac¢ ustalone hasto, a nastepnie ponowic¢ jego
wpisanie w polu ,Wprowadz ponownie hasto”.

4. Nastepnie ,Metoda Szyfrowania”. Nalezy upewnic sie, ze wybrana metoda to AES-
256. Jesli nie, to nalezy rozwing¢ menu obok ,Metody Szyfrowania” i wybraé
metode AES-256.

5. Nalezy klikng¢ OK u dotu okna. Plik zostat zaszyfrowany.
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Instrukcja graficzna

Otworz
Edytuj
Nowy

Drukuj

7-Zip Otworz archiwum

CRC SHA Otworz archiwum
Udostepnij Wypakuj pliki.

Otwo6rz za pomoca.. Wypakuj tutaj

Udziel dostepu do Wypakuj do “xxx

Norton Security Testyj archiwum

Przywr6¢ poprzednie wersje Dodaj do archiwum..

Skompresuj i wyslij e-mailem...
Wysli) do

Dodaj do "ox.7Z"
Wytnij Skompresuj do "0o.72" | wyslij e-mailem
Kopiuj Dodaj do "yxxzip'
Utworz skrét Skompresu) do Hoxzip” | wysh) e-mailem
Usun

Zmien nazwe

Wiasciwosci

Doda) do archiwum

o —— C\Wsers\peotr\Deskaop

Foamat archinam 7z Tryd akusalzacy Doday  zameed plia

Sopren komgresy Normaina Tryd scezek Wiglqdne scweliu

Meotoda komgresy LIMNAD

Uiz acchiwum SFX
Rozmuar s lowrda 16 MBS

Kommpreswyy piio wipd Idneione
Rozmeanr s lowa R Usun plibs pO shompre sOwane
Roxmear biloku ogg lego 2G8B

Sry*owarne
Lczba watkOw 12 12 Wprowad: has I
UZycre pamegc: 3a kompoesy 1968 M8 l l
Wprowad? poaos

UZycCre pamegc: 3 delompresy 18 MB [ ]

Rozmeas wolumendw (Dagy)
Pokaz haslo

'.‘c’:-«:) SZy*Oowana AES- 256 l

P ar sty
ZasTytruy nazwy phictw
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12. Zgtaszanie incydentdow

1. Kazdy pracownik, w przypadku stwierdzenia
zagrozenia lub podejrzenia naruszenia zasad
ochrony danych osobowych, zobowigzany jest do
niezwtocznego zgtoszenia o ww. okolicznosciach
bezposredniemu przetozonemu lub
pracownikowi Dziatu IT. Bezposredni przetozony
lub pracownik Dziatu IT w przypadku powziecia
powyzszej informacji zobowigzany jest do jej

niezwtocznego przekazania Inspektorowi
Ochrony Danych. Zgtoszenia mozna dokona¢ za
pomocg formularza zgtoszenia zdarzenia, ktory
stanowi zatgcznik do Polityki Ochrony Danych
Osobowych.

2. W przypadku stwierdzenia powaznego incydentu lub powziecia uzasadnionej
informacji o podejrzeniu powaznego naruszenia zasad ochrony danych osobowych,
Inspektor informuje Administratora o koniecznosci zgtoszenie naruszenia ochrony
danych osobowych Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze jest
mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0sdb fizycznych.

3. W przypadku stwierdzenia powaznego incydentu lub powziecia uzasadnionej
informacji o podejrzeniu powaznego naruszenia zasad ochrony danych osobowych
Inspektor ma prawo przeprowadzi¢ audyt dorazny.

é/

Rodzaj najczesciej wystepujacych zagrozen bezpieczenstwa danych osobowych to :
a) niewtasciwe zabezpieczenie urzadzen, dokumentow oraz oprogramowania IT
przed kradziezg, zniszczeniem lub utrata danych osobowych;

b) wydanie osobie nieuprawnionej np. wynikéw badan, karty informacyjnej z
leczenia szpitalnego, kopii dokumentacji medycznej;

c) nieprzestrzeganie przyjetych zasad ochrony danych osobowych przez
upowaznione osoby.
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13. Odpowiedzialnos¢

Administrator za naruszenie ochrony danych osobowych moze poniesc
odpowiedzialnos¢ cywilng zgodnie z art. 82 RODO lub odpowiedzialno$¢ administracyjng
na podstawie wskazanej w art. 83 lub 84 RODO.

» Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo
do ich przetwarzania nie jest uprawniony moze ponies¢ odpowiedzialno$é karng
przewidziang w art. 107 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.

» Podmiot przetwarzajgcy za naruszenie ochrony danych osobowych moze ponies¢
odpowiedzialno$¢ cywilng zgodnie z art. 82 RODO Ilub odpowiedzialnos¢
administracyjng na podstawie wskazanej w art. 83 i 84 RODO.

» Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo
do ich przetwarzania nie jest uprawniony moze ponies¢ odpowiedzialno$é karna
przewidziang w art. 107 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.

Odpowiedzialnos¢ pracownicza

Osoba upowazniona za naruszenie ochrony
danych osobowych moze ponies¢ odpowiednio

odpowiedzialnos¢ wskazang w art. 52 lub 108 -
kodeksu pracy albo odpowiedzialnos¢ ol W
kontraktowg przewidziang w art. 471 kodeksu =S

. .. . . S~ \
cywilnego. Osoba upowazniona moze takze ~5 N

- _—
ponies¢ odpowiedzialnos¢ karng przewidziang o > §
~

w art. 266 kodeksu karnego. Przypadki
nieuzasadnionego zaniechania obowigzkow
wynikajgcych z Polityki ochrony danych
osobowych potraktowane beda jako ciezkie
naruszenie obowigzkéw pracowniczych. Wobec osoby, ktéra w przypadku wykrycia
incydentu lub uzasadnionego podejrzenia powstania incydentu nie podjeta dziatania
okreslonego w Polityce ochrony danych osobowych, a w szczegélnosci nie powiadomita
odpowiedniej osoby zgodnie z okre$lonymi zasadami, a takze gdy nie udokumentowata
takiego przypadku, mozne zosta¢ wszczete postepowanie dyscyplinarne.
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Kara dyscyplinarna natozona na osobe uchylajgcg sie od powiadomienia, o ktérym mowa
powyzej, nie wyklucza odpowiedzialnosci karnej tej osoby oraz mozliwosci kierowania

wobec takiej osoby roszczen cywilnych przez administratora o zrekompensowanie
poniesionych strat.
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